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Resumen:

En los tlltimos afios, los agricultores de Manabi han empezado a incorporar dispositivos IoT en sus cultivos
de cacao, maiz y banano, una apuesta tecnologica que abre puertas reales para producir mejor y con mas
eficiencia. Pero esta transicion también trae consigo un riesgo que muchas veces pasa desapercibido: la
exposicion a amenazas cibernéticas capaces de alterar datos de cultivo, interrumpir el riego automatizado
o detener la produccidon en el peor momento. Este articulo nace precisamente de esa preocupacion.
Buscamos entender cuales son los principales peligros de ciberseguridad en estos sistemas, qué tipos de
ataques son mas frecuentes en este contexto y como marcos internacionales como el NIST Cybersecurity
Framework 2.0, la ISO/IEC 27001 y el IEC 62443 pueden orientar soluciones concretas para la realidad
del campo manabita. Lo que encontramos no es menor: los ataques Man-in-the-Middle, los DDoS y la
manipulacion de firmware son las amenazas mas serias en zonas tropicales donde la conectividad suele ser
limitada e irregular. Y la conclusion apunta a algo que esta al alcance de cualquier productor organizado:
cifrar los datos, separar las redes y, sobre todo, formar a las personas que operan estos sistemas cada dia.

Palabras Clave: Ciberseguridad, Internet de las Cosas, agricultura inteligente, Manabi, evaluacion de
riesgos, IoT agricola.
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Cybersecurity Risk Assessment in IoT Systems Applied to Tropical Agriculture
in the Province of Manabi

Abstract: In recent years, farmers in Manabi have begun incorporating IoT devices into their cacao, corn,
and banana crops a technological shift that opens real doors for smarter, more efficient production. But this
transition also brings a risk that often goes unnoticed: exposure to cyber threats capable of corrupting crop
data, disrupting automated irrigation, or halting production at the worst possible moment. This article
grows out of exactly that concern. We set out to understand what the main cybersecurity dangers are in
these systems, which types of attacks are most common in this context, and how international frameworks
like the NIST Cybersecurity Framework 2.0, ISO/IEC 27001, and [EC 62443 can point toward concrete
solutions for the real conditions of Manabi's farmland. What we found is not trivial: Man-in-the-Middle
attacks, DDoS, and firmware manipulation are the most serious threats in tropical areas where connectivity
tends to be limited and unreliable. And the conclusion points to something within reach of any organized
producer: encrypt the data, segment the networks, and above all, train the people who operate these systems
every single day.
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Introduccion

Manabi es mucho mds que una provincia costera: es uno de los motores agricolas del
Ecuador, con cultivos como el cacao fino de aroma, el maiz, el banano y una ganaderia
que sostiene a miles de familias. En los tltimos afios, algo ha cambiado en el campo
manabita. Los agricultores han empezado a adoptar tecnologias que antes parecian
exclusivas de laboratorios o grandes industrias: sensores que miden la humedad del suelo,
sistemas de riego que se activan solos, redes inalambricas que transmiten datos en tiempo
real. Todo esto, impulsado por la llamada Industria 4.0, ha mejorado notablemente la
forma en que se usa el agua, se rastrea el estado de los cultivos y se toman decisiones en

el dia a dia (Gallegos Zurita et al., 2023).

Pero esta modernizacion tiene una cara menos visible y bastante preocupante. Conectarse
al mundo digital también significa quedar expuesto a sus riesgos, y en el caso de Manabi,
esos riesgos se multiplican por condiciones muy concretas: redes de internet irregulares,
dispositivos con poca capacidad para defenderse por si solos, operadores que nadie ha
capacitado en ciberseguridad, y una infraestructura tecnologica que muchas veces mezcla

lo nuevo con lo viejo sin mayor planificacion (Adewusi et al., 2022).

Los datos a nivel mundial no dejan mucho margen para la incertidumbre. Berghout et al.
(2024) hallaron que el 80% de los sistemas de agricultura de precision presentan fallos
susceptibles a ser utilizados por atacantes y que los ataques de ransomware en fincas
agricolas se han cuadruplicado desde 2020 hasta ahora. No son niimeros abstractos tras
cada porcentaje se encuentra cosechas perdidas, sistemas detenidos y productos que no
sabian que eran un objetivo. Eso nos llevo a preguntarnos algo muy concreto: ;qué tan
expuestos estan los agricultores de Manabi que ya usan estas tecnologias, y qué opciones
reales tienen para protegerse sin necesidad de grandes inversiones ni infraestructura que la

region todavia no tiene?
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Metodologia

Para llevar a cabo este estudio, combinamos dos enfoques que se complementan bien. Por
un lado, hicimos una revision sistematica de la literatura siguiendo el protocolo PRISMA,
que bésicamente es una guia rigurosa para seleccionar y analizar estudios de forma
ordenada y transparente. Revisamos investigaciones publicadas entre 2020 y 2025 en
bases de datos como Scopus, Web of Science y Google Scholar, todas enfocadas en

ciberseguridad aplicada a sistemas loT agricolas.

Un andlisis de riesgo basado en el marco NIST CSF 2.0 costituyo la segunda parte del
estudio. Lo estructuramos en cuatro fases que a pesar de sonar técnicas siguen una logica
muy programatica. Comenzamos con lo més elemental conocer los dispositivos IoT que
se utilizan efectivamente en las granjas de Manabi. Sin ese inventario seria hablar en vacio
si se habla de riesgos. Luego llego la etapa mas trabajosa identificar qué clase de ataques
impactan a esos equipos en particular, acotejando los datos de la literatura con las
anotaciones registradas de vulnerabilidad en bases como CVE y NVD. Con ese mapa de
amenazas analizamos cada riesgo desde dos perspectivas la probabilidad de que suceda y
que tan grave seria se lo hiciera utilizando una matriz 3x3 que facilita una répita
visualizacion de los puntos mas criticos. Finalmente, con ese panorama claro, priorizamos
las estrategias de proteccion segun el nivel de riesgo que quedaba después de aplicar cada

medida.

La idea detras de este disefio fue no quedarse solo en la teoria, sino conectar lo que dice la

literatura global con lo que realmente pasa en los sistemas agricolas de Manabi.

Resultados

Al revisar la literatura, encontramos un inventario bastante representativo de los
dispositivos que hoy forman parte del campo manabita conectado. Los mas comunes son
los sensores de humedad y temperatura DHT22, microcontroladores como el ESP32 y el
Arduino Mega, modulos LoRa y GSM para la comunicacion, sistemas de riego

automatizado, estaciones meteoroldgicas enlazadas a plataformas en la nube como
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ThingSpeak y AWS IoT, y los gateways LoRaWAN que hacen de puente entre el campo

y el internet.El problema es que tanta variedad de equipos, cada uno hablando su propio

idioma digital MQTT, HTTP, CoAP, LoRaWAN crea un sistema dificil de proteger de

manera uniforme.Cada protocolo, cada dispositivo, es una puerta potencial para quien

quiera entrar sin permiso.Y cuando miramos qué puertas aprovechan mas los atacantes, el

patrén fue claro.

El ataque mas frecuente es el Man-in-the-Middle, donde alguien se mete silenciosamente

en medio de la comunicacion entre dispositivos y puede leer o alterar los datos sin que

nadie lo note. Le siguen los ataques DDoS, que basicamente ahogan el sistema a punta de

trafico hasta dejarlo paralizado, y la modificacion maliciosa de firmware, que es quizas la

mas peligrosa de todas porque cambia como se comporta el dispositivo desde adentro.

Todo esto queda resumido en la Tabla 1.

Tipo de Riesgo Descripciéon Vector de Ataque Probabilidad | Impacto
Intercepcion de Captura no Man-in-the-Middle Alta Critico
datos autorizada de datos (MitM)
de sensores
Acceso no Intrusion en sistemas Credenciales débiles Alta Alto
autorizado de control de riego
Ataques DDoS | Saturacion de la red Botnets sobre Media Alto
agricola IoT dispositivos IoT
Firmware Modificacion de Actualizacion Media Critico
malicioso firmware en sensores comprometida
Ransomware Cifrado de datos Phishing / enlace Baja Critico
agropecuarios malicioso
Spoofing de Falsificacion de Sefial RF manipulada Media Alto
sensores lecturas ambientales

Tabla 1 Matriz de evaluacion de riesgos de ciberseguridad en sistemas [oT agricolas de Manabi
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Estos riesgos no son solo tedricos. Pham et al. (2025) documentaron casos reales donde la
falta de autenticacion entre sensores y gateways permitié que atacantes manipularan datos
de humedad del suelo, engafiando al sistema de riego para que tomara decisiones
equivocadas. Alharbi et al. (2023) mostraron como dispositivos con firmware
desactualizado fueron secuestrados para lanzar ataques DDoS contra servidores agricolas.
Y Zidi et al. (2024) demostraron que un sistema de deteccion de intrusiones bien disefiado
puede identificar estas amenazas con mas del 94 % de precision, incluso en entornos de

agricultura inteligente.

Discusion

Lo que encontramos no sorprende a quienes conocen el campo manabita, pero si preocupa.
Los sistemas IoT agricolas de la region estdn expuestos porque se combinan tres factores
complicados al mismo tiempo: dispositivos con poca capacidad para defenderse solos,
comunicaciones que viajan sin cifrar y operadores que nadie ha formado en
ciberseguridad. No es culpa de nadie en particular, es el resultado de una digitalizacion
que avanzd mas rapido que la preparacion para protegerla. Y esto, segln la literatura, no
es exclusivo de Manabi: es un patrén que se repite en la agricultura de precision de muchos

paises en desarrollo (Kavallieratos et al., 2022; Rizvi et al., 2020).

Los marcos internacionales como el NIST CSF 2.0, la ISO/IEC 27001 y el IEC 62443 son
herramientas Utiles y bien estructuradas, pero hay que ser honestos: fueron pensados para
industrias con recursos, personal especializado y conectividad estable. Aplicarlos al campo
manabita requiere adaptarlos a una realidad donde el internet llega mal, los presupuestos
son ajustados y los técnicos no siempre estan disponibles. Las soluciones que mejor
funcionan en este contexto son las que combinan tecnologia de bajo costo y bajo consumo,
como la criptografia ligera y los sistemas de deteccion embebidos, con capacitacion real a

las personas que operan estos equipos cada dia (Drape et al., 2021; Moh'd Alia et al., 2023).
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Hay que ser transparentes también sobre lo que este estudio no pudo hacer: todo se baso
en revision bibliogréfica, sin trabajo de campo propio en la region. Lo que viene después
deberia incluir pruebas reales de penetracion en dispositivos loT usados en fincas de
Manabi, y el disefio de sistemas de deteccion ajustados a las condiciones rurales del

Ecuador.

Conclusion

Los sistemas [oT que estan transformando la agricultura de Manabi también la estan
exponiendo a riesgos que no pueden seguir ignorandose. De todo lo que encontramos, tres
amenazas concentran el mayor riesgo: los ataques MitM, los DDoS y la manipulacion de
firmware. No son las unicas, pero si las que mas dafio pueden hacer en un entorno como
el de Manabi, donde detectarlas a tiempo es dificil y recuperarse de ellas puede costar una
temporada entera de produccion. Frente a eso, no existe una soluciéon magica ni un solo
boton que lo resuelva: lo que funciona es combinar varias cosas a la vez cifrado liviano,
redes bien separadas, sistemas que detecten intrusiones y, quizas lo mas importante, gente

capacitada que sepa reconocer cuando algo no esté bien.

Los marcos internacionales como el NIST o la ISO son un buen punto de partida, pero
leerlos desde Manta o El Carmen es otra cosa. Fueron escritos pensando en empresas con
departamentos de IT, presupuestos holgados y fibra optica estable. Adaptarlos al campo
ecuatoriano es un trabajo que todavia estd pendiente. Este articulo no pretende haberlo
resuelto, pero si haber abierto una puerta: la idea es que otros investigadores puedan tomar
esto, salir al campo, probar con dispositivos reales y construir algo que de verdad le sirva
al agricultor de Manabi, y con suerte también al de Esmeraldas, Los Rios o cualquier otra

provincia costera que esta viviendo la misma transformacion.
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